Tietotu rvallisu'-

politiikka

Visiomme

Kasvamme monipuoliseksi energian palvelukumppaniksi
laajentaen toiminta-aluetta ja asiakaskohderyhmag,
edelleen hiilineutraaliutta paamadrdatietoisesti kehittden

Arvomme

Lampo - lhmiseltd ihmiselle
Energia - Uteliaasti uudistuen
Hehku - Lujaa luotettavuutta

Strategiamme mukaisesti tavoitteemme on tuottaa kauko-
[Gmpd hiilineutraalisti vuoteen 2030 mennessd sekd kasvaa
toimintaa laajentamalla monipuoliseksi energiapalveluyh-
tidksi. Pyrimme kohti visiota ja tavoitteita Loimuan arvojen
mukaisesti. Tietoturvallisuus on tdrked osa ndiden tavoittei-
den saavuttamista, yrityksemme toiminnan jatkuvuutta sekd
luotettavuutta.

Tavoitteet, johtaminen ja vastuut

Tietoturvallisuustyén tavoitteena on tiedon luottamukselli-
suuden, eheyden ja saatavuuden varmistaminen kaikissa
ympdristdissd ja olosuhteissa. Tietoturvallisuusty6té ohjaa
strategiat, asetukset, lait ja sopimukset, yrityksen riskienhal-
lintaprosessit ja nykyinen sekd ennustettu tietoturvauhkaym-
pdristé. Toimintfamme noudattaa tietoturvalle ja tietosuojalle
asetettuja lakeja, asetuksia ja muita saadoksid.

Tietoturvapolitiikkaa téydentdd IT-menettelyohjeet. Menet-
telyohjeissa kuvataan yksityiskohtaisemmin hallinnolliset seka
tekniset toimenpiteet tietojen suojaamiseksi sekd toiminnan
jatkuvuuden varmistamiseksi normaaleissa ja poikkeustilan-
teissa.

Johdon vahvistama ja valvoma tietoturvallisuuspolitiikka
menettelyohjeineen kattaa Loimuan kaikkeen toimintaan
liittyvat tietojen kdsittelyn tehtdvat. Politiikka myds osoittaa
johdon ohjausta ja tukea tietoturvan toteuttamiseksi asetettu-
jen tavoitteiden ja periaatteiden mukaisesti.

Edellytys turvalliselle toiminnalle Loimuan IT-ympdristésséa
on, ettd jokaisessa tydtehtdvdssd ja lilketoimintaprosessissa
noudatetaan voimassa olevia tietoturvaohjeita sekd maara-
yksid.

Tietoturvapolitiikka on osa Loimuan tietoturvan hallintag,
joka pohjautuu yleisesti kdytettyihin tietoturvallisuuden joh-
tamisen viitekehyksiin ja menettelytapoihin. Loimuan IT - ja
Kyberstrategia ohjaa tietoturvan hallintaa, kehitysta sekd
organisointia. Tassd politiikassa madritelldén periaatteet
ja toimintatavat, joita yrityksessé noudatetaan tietoturvan
toteuttamisessa ja kehittdmisessa. Asetetut tietoturvallisuuden
tavoitteet arvioidaan tdmdan politiikan mukaan.

« Jokaisen tyontekijan sekd yrityksen ulkopuolisten yhteistyo-
kumppaneiden on tunnettava ja sitouduttava noudatta-
maan taté politiikkaa, menettelyohjeita, sopimusvelvoitteita
tehtéaviensd mukaisesti sekd kayttéakseen Loimuan tietojar-
jestelmid ja niiden tietoaineistoja.

« Jokainen tietojenkdasittelijé on velvollinen viipymdatté rapor-
toimaan tietoturvaan liittyvien uhkien ja poikkeamien
raportoimisesta voimassa olevien ohjeiden mukaisesti.

o Pd&davastuu tiedon tai palvelun tietoturvallisuudesta on aina
sen omistajalla. Jokainen taho vastaa my&s omalta osaltaan
hallittavissaan olevan tiedon tietoturvallisuudesta.

« Tietoteknisen jdrjestelman tai palvelun tuottaja vastaa
kyseisen palvelun tietoturvallisuudesta, tietoturvavaatimuk-
sien, asetuksien ja -lakien noudattamisesta sekd tietoturval-
lisuuden jatkuvasta seurannasta ja kehittémisestd.

e Loimuan tietohallinto arvioi, kehittdd ja valvoo tdmdn poli-
tilkan mukaisten menettelytapojen, ohjeiden ja periaattei-
den sopivuutta, riittévyyttd sekd vaikuttavuutta.

« Tietohallinto my&s osallistuu tarvittavin osin eri tietoturval-
lisuuteen liittyvien yhteistyétahojen toimintaan Loimuaa
edustaen.



Hallintakeinot

Tavoitteet saavutetaan tietoturvallisuustydn selkedllé organi-
soinnilla ja jatkuvalla kehittamiselld, henkiléston tasmallisella
tiedottamisella ja kouluttamisella, kaikkien osapuolien yhteis-
ty6lla sekd toiminnan séénndlliselld seurannalla. Yllapitoa

ja kehittamista tehdadan jatkuvana prosessina tietoteknisid,
hallinnollisia seka fyysisia ratkaisuja kayttdmalla sekd huomi-
oimalla tietoturva kaikissa p&aatoksissa.

Seuranta, mittarit ja viestinta

Tietoturvallisuudesta huolehtiminen perustuu jatkuvaan
seurantaan, mittareihin seka turvallisuustason ja poikkeamien
raportointiin. Seurantaa toteutetaan sddnnéllisesti teknisin ja
hallinnollisin keinoin Tietoturvan vuosikellon mukaisesti. Tie-
tohallinto koordinoi tietoturvallisuuden seurantaa ja raportoi
tietoturvallisuuden tasosta ja poikkeamista johdolle saannal-
lisesti.

Tietoturvallisuuden mittarit Loimualla

1. Tietoturvallisuuden taso ja seuranta

« Tason sekd kehityskohteiden arviointiin kdytetddn luotetta-
via, tarkoitukseen soveltuvia ja yleisiin viitekehyksiin poh-
jautuvia mittareita. Mittareiden avulla tietoturvallisuuden
tasoa myds verrataan muiden alan yritysten tasoon.

« Tietoturvan tasoa ja kehityskohteita seurataan myés
rekisterdityjen tietoturvahavaintojen avulla.

Tavoitteeseen pddseminen varmistetaan hyvin suunniteltu-

jen ja toteutettujen liiketoimintaprosessien avulla. Niihin oleel-

lisesti liittyville tietojarjestelmille, palveluille ja tiedoille tehdadn
riskianalyysit, niiden fietoturvatasot méadritelldén sekd tarvitta-
vat toimenpiteet dokumentoidaan. Korjaavien ja ehkdisevien
toimenpiteiden suorittamisesta vastaavat tietojen ja jarjestel-
mien omistajat tarvittaessa tietohallinnon avustuksella.

2. Tietoturvaosaaminen

o Kaikille Loimua tietojdrjestelmid kayttaville tyontekijoille
tarjotaan ajantasaista ja kattavaa tietoturvakoulutusta.
Jokaisen loimualaisen tulee suorittaa tietoturvakoulutus
edellytyksend kdyttéoikeuksille Loimuan jdarjestelmiin.

3. Palveluiden ja kumppaneiden tietoturvallisuuden

tason sekd sopimusvelvoitteiden tédyttyminen

« Tietoturvaan liittyvien sopimusvelvoitteiden tayttymistd
seurataan ja arvioidaan sadnnéllisen valvonnan avulla
sekd hallinnollisia ja teknisid menetelmid kdayttden.

o Yhtendisilld sopimuskdytannéillé varmistetaan tason ja
velvoitteiden yhdenmukaisuus sekd oikeus valvoa niiden
tayttymistd ulkoisen arvioinnin ja auditointien avulla.

Tietoturvallisuudesta viestitéicéin sédénnéllisesti ja aktiivisesti
sekd sisdisesti ettd kumppaneille soveltuvia viestintdkanavia

kayttaen.

Loimua tarjoaa asiakkaidensa tarpeisiin ympdristémyénteisid, vaivattomia ja kilpailukykyisié Idmmitysratkaisuja. Tuotamme

kaukoladmpéd ja sahkdd sekd myymme ja jakelemme kauko- [dmpdd ja maakaasua. Varmistaaksemme asiakkaillemme luotet-

tavan Idmman toimituksen uudistamme ja ylldpidadmme verkostojamme sekd tuotantolaitoksiamme. Tietoturvallisuus on tarked
osa yrityksemme toiminnan jatkuvuutta, luotettavuutta sekd varautumista.
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